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User Experience
Experiencia de Usuario
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ODOS QUEREMOS USAR SISTEMAS

FIABLES Y SEGUROS
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Quieren que
todo sea
mas facil
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“Si. hubieran
querido disefar
los controles de

una forma mas
confusa no
hubieran podido”

Don Norman
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PASSWORD
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No dltimas 5 pas.sworﬁ
Cambiarla cada 90 dias
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No dltimas 5 passwords

Cambiarla cada 80 d:Las
oA =

No repetir passwords entre sistemas
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TIPO
10 Random CHAR

10 Random CHAR+NUM

10 Random CHAR +
NUM + MAY + MIN + SYM

Palabra Diccionario

Palabra Inventada

Fortaleza de las Contraserias

EJEMPLO

Jjskervergs

jskerver43

2jPk3rv3r0

naranja

gulofunch

https://howsecureismypassword.net/

TIEMPO (METODO)

59 minutos

1 dia

800 afios

200 milisegundos

2 minutos
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NIVEL DE SEGURIDAD
RIESGOSO
RIESGOSO

SEGURO


https://howsecureismypassword.net/

Fortaleza de las Contraserias

TIPO EJEMPLO TIEMPO (METODO) | NIVEL DE SEGURIDAD
10 Random CHAR jskervergs 59 minutos RIESGOSO
10 Random CHAR+NUM jskerver43 1 dia RIESGOSO
Ilqgn? inn?gl +C§£§ : SYM = 23Pk3rv3r0 800 afios SEGURO

Palabra Inventada

gulofunch 2 minutos

https://howsecureismypassword.net/
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TIPO
10 Random CHAR

10 Random CHAR+NUM

10 Random CHAR +
NUM + MAY + MIN + SYM

Palabra Diccionario

Palabra Inventada
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Jjskervergs
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TIEMPO (METODO)

59 minutos

1 dia

800 artios

200 milisegundos

2 minutos
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NIVEL DE SEGURIDAD
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RIESGOSO
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https://howsecureismypassword.net/
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Los usuario somos

VAGOS
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SISTEMA 1 SISTEMA 2

Intuicidn Aprendizaje
Respuesta répida Respuesta lenta
Emociodn Ldégica y deduccidn
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iPropongamos soluciones para hacer Seguridad Usable!
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Fortaleza de las Contraserias

TIPO EJEMPLO TIEMPO NIVEL DE SEGURIDAD
2 palabras comunes Buen dia 5 meses BAJO RIESGO
3 palabras comunes dfvsetr?tisdo OISO L SEGURO

https://howsecureismypassword.net/

@perezmvictoria | @j0sm31l | #testinguy


https://howsecureismypassword.net/

TIPO

2 palabras comunes

3 palabras comunes

10 Random CHAR +
NUM + MAY + MIN + SYM

Fortaleza de las Contraserias

EJEMPLO TIEMPO
Buen dia 5 meses
Esto es 10 billones de arios
divertido
2jPk3rv3r0 800 arnos
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NIVEL DE SEGURIDAD
BAJO RIESGO

SEGURO

SEGURO



TIPS

y R

Segur:l.dad Usable debe estar desde 1la concepcidn

del producto y en los planes de pruebas.
(I | W
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Conocer al usuario y sus hédbitos

Reconocer antes que recordar
Prevenir de errores y explicar la causa
Hablar en términos que el usuario entienda
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—> E1 usuario no puede ser
responsable de toda la seguridad

—> Las medidas de seguridad deben

—> Pongamos las medidas de
seguridad solo cuando son
necesarias

www.shutterstock.com « 131861585
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CONCLUSION

Complejidad no
garantiza seguridad
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5 Razones porgue eres malo eligiendo pswd

Introduccion a la sequridad para la experiencia de usuario

Cuanta mas sequridad es igual a mas insequro

Disefiando para usuarios
https://www.sachinuppal.com/blog/ux-design/3-button-designs-that-changed-history/
https://www.mindflowdesign.com/insights/user-centric-design-the-lessons-of-3-mile-island/
https:/psnet.ahrg.gov/perspectives/perspective/33/In-Conversation-With-Donald-A-Norman-PhD
https://www.baekdal.com/trends/password-security-usability
https://www.baekdal.com/thoughts/the-usability-of-passwords-fag/
http://sid.toolness.org/ch13vee.pdf
https://www.coursera.org/learn/usable-security/lecture/KOiBU/usable-authentication-and-passwords
https://latam.kaspersky.com/blog/cybercrime-inc-how-profitable-is-the-business/8098/
https:/www.forbes.com/sites/kateoflahertyuk/2018/12/14/these-are-the-top-20-worst-passwords-o0f-2018/#69692aa0454 1

https://www.baekdal.com/thoughts/the-usability-of-passwords-fag/
https://www.itdigitalsecurity.es/actualidad/2018/04/las-ganancias-del-cibercrimen-alcanzan-los-15-billones-de-dolares
https://www.welivesecurity.com/la-es/2016/11/03/modelo-de-negocio-del-cibercrimen/

Gracias a: Edgar y Jorge Salazar, Rodrigo Gomez, Federico Reale y Virginia Abreu
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https://www.psychologytoday.com/intl/blog/your-online-secrets/201410/5-reasons-were-terrible-choosing-passwords
http://uxpanol.com/arquitectura-de-la-informacion/introduccion-a-seguridad-en-experiencia-de-usuario/
http://uxpanol.com/arquitectura-de-la-informacion/cuando-mas-seguridad-es-igual-a-inseguridad/
https://medium.com/@miketangux/designing-for-users-user-experience-bcd1251b0b45
https://www.sachinuppal.com/blog/ux-design/3-button-designs-that-changed-history/
https://www.mindflowdesign.com/insights/user-centric-design-the-lessons-of-3-mile-island/
https://psnet.ahrq.gov/perspectives/perspective/33/In-Conversation-With-Donald-A-Norman-PhD
https://www.baekdal.com/trends/password-security-usability
https://www.baekdal.com/thoughts/the-usability-of-passwords-faq/
http://sid.toolness.org/ch13yee.pdf
https://www.coursera.org/learn/usable-security/lecture/KOiBU/usable-authentication-and-passwords
https://latam.kaspersky.com/blog/cybercrime-inc-how-profitable-is-the-business/8098/
https://www.forbes.com/sites/kateoflahertyuk/2018/12/14/these-are-the-top-20-worst-passwords-of-2018/#69692aa04541
https://www.baekdal.com/thoughts/the-usability-of-passwords-faq/
https://www.itdigitalsecurity.es/actualidad/2018/04/las-ganancias-del-cibercrimen-alcanzan-los-15-billones-de-dolares
https://www.welivesecurity.com/la-es/2016/11/03/modelo-de-negocio-del-cibercrimen/

